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Aktuelle Funktionen:

CCHH (SAP Betrieb]Lenkungsausschuss,
CCHH Vorstand,
BHF Beirat,
Sprecher der HAWs FHHRZ,
Mitglied diverser Boards in der
Hess. LHEP IT AG,
CRISP Steering Board,
Vorstand Initiative D21

Mitglied

Ethik AG D21,

House of IT,

House of Energy,

HOLM,

GrofBer Konvent Schader Stiftung,

IHK DA Ausschuss fir Industrie,
Forschung und Innovation,

IHK DA Ausschuss Smart Company

Beirat Mittelstand 4.0. Kompetenzzentrum,

Beirat Ethik und Technologie

Digitalstadt Darmstadt
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Ethische Leitplanken

ik ] * l|dee entstand mit Grindung des Ethik-und
e | Technologiebeirates bzw. der AG Ethik

r | » AG Ethik hat die Ethischen Leitplanken in einem
V“( und Transparenz | iterativen Prozess entwickelt

 harrierefreier
u":f‘:hJ? ereie

Diskriminierungs- | « Bestatigung durch den Ethik-und Technologiebeirat
. Dienstleistungen am 13.06.2019

g ouveranitat von StECS * Kontinuierliche Diskussion und Weiterentwicklung der
gijrgerschaft | Leitplanken

patens<h™ ~on Daten | * Sie gelten fur das Handeln der Digitalstadt Darmstadt

;n(,wnw“’ | GmbH, der weiteren stadtischen Beteiligungen, sowie

rechnikiolde™ | der stadtischen Verwaltung. Der Ethik- und
Qachhati® | Technologiebeirat unterstitzt hierbei die Digitalstadt
L S Darmstadt insbesondere in der Verantwortung als
st Modellstadt.
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e Ethischen Leitplanken bei der
Entwicklung Darmstadts zur Digitalstadt

* Den Ausgangspunkt ethischer Reflexion  Digitale Ethik

bilden die Aspekte der Digitalisierung, die im digitalen Wandel.

ethische Fragestellungen aufwerfen, weil . Der ethische Diskurs

Sl : , mit deren Hilfe der

bieten wie bspw. Digitalisierungsprozess freiheitsfordernd
> die Datenerfassung (Sensorik), gestaltbar wird.

» Ein ethischer Diskurs kann ein Problem
und mogliche Losungsansatze nur
»>-interpretation (Kiinstliche Intelligenz), aufzeigen

»-auswertung (Big Data) und

> die Automatisierung und * Eine letztinstanzliche Wahrheit kann es

hier nie geben.
» algorithmische Entscheidungsprozesse

sowie
(Grundfragen der digitale Ethik nach Nikolai Horn)

» Mensch-Maschine-Interaktionen.
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Ein paar Fakten ...

Deutsche behalten Daten lieber fir sich

Bereitschaft, personliche Daten im Austausch fur Vorteile/Pramien zu teilen

; Stimme zu Stimme nicht zu ?
Deutschland ¥
Frankreich I
Brasilien &3
GroRbritannien Ei&
Spanien &5
A
Japan| ®
Russland mmm
Italien i i
China il
@G 2u Top- an/stimme nicht zu Bottom-2-Boxen aus 7-Punkte-Skala .
estatista.com  Quelle: GFK statista %

https://www.statista.com
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"'"‘)"Afi"-_.‘_ ¢ Garne mochten i hne m Folgs |

DEUTSCHLAND OSTERREICH SCHWEIZ

Online Suche nach Informationen
zu Zustandigkeiten /Offnungszeiter

@

Herunterladen von Formularen
2ur Vorbersitung /Abwicklung von

Behardengangen

Online einen Termin
vereinbaren [~

Digitale Kommunikation
mit der Behbrde Q

Abwicklung der elektronischen
Steuererklirung

Briefwahlunterlagen

onling anfordern

Staatliche Unterstiitzungs.
leistung online beantragen 0.

Kindergeld online

beantragen

WE W Nuteeicl will klinftl itzor

https://initiatived21.de/app/uploads/2020/10/egovernment_monitor_2020_onlineausgabe.pdf
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¥ Vordem Hintergrund der Corona-Pandemie: Inwieweit stimmen Sie folgende

I3
Ich kann mir gut vorstellen, (auch) zukiinftig f
ofter Behordengange digital durchzufithren 75
Die digitale Abwicklung ist eine Erleichterung ! 70

gegentber dem Gang zum Amt

B Deutschland B Osterreich B Schweiz

https://initiatived21.de/app/uploads/2020/10/egovernment_monitor_2020_onlineausgabe.pdf
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o~

Motivatoren fiir die Nutzung

Fiir mich kimen Online

Behordengange besonders

in Frage, wenn

ch vollstandige Kontrolle
uber meine Daten hitte

(Nutzung/Weitergabe transparent selbst

bestimmen und jederzeit widerrufen)

Online-Behdrdendienste genauso
benutzerfreundlich wie Dienste von
privatwirtschaftlichen Anbietern waren

...die Software offen wire und ich
Ihl"e FU’!L([IO!IS‘A’Q(SE’ L!U'-;Il emnen
einsehbaren Quellcode (Open Source)
nachvollziehen konnte

M Gesamt M Nutzerinnen WM Nicht-Nutzerinnen

https://initiatived21.de/app/uploads/2020/10/egovernment_monitor_2020_onlineausgabe.pdf
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e Ein paar Fakten...

urnan first

Wohnsitz an- und ummelden

Kindergeld beantragen

Kitaplatz beantragen

Flhrungszeugnis beantragen

KFZ zulassen

Personalausweis beantragen

Elterngeld beantragen

Urkunde beantragen

Arbeitslosengeld beantragen

Quelle
Bi

© Statista 2020

am

https://statista.de

"

0%

Welche Verwaltungsdienstleistungen sollten online angeboten werden?

74%
62%
61%
55%
48%
45%
41%
33%
21%
10% 20% 30% 40% 50% 60% 70% 80% 90%

Antell der Befragten

Weitere Informationen:
Deutschland; Bitkom Re

’018:n=1.006
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Digitalstadt Darmstadt

IN DIESEN HANDLUNGSFELDERN AGIERT DIE DIGITALSTADT DARMSTADT

Bildung Cyber- Datenplattform Energie Gesellschaft Gesundheit
Sicherheit
LU
< B {8 & G
B =3
S F 9
e ol
= - L q ?
SRR
Handel&Tourismus Industrie 4.0 IT-Infrastruktur KatastrophenschutzKultur Mobilitat

St S (o]

5 @] @) ~rY =

Umwelt Verwaltung

e

https://dabei.digitalstadt-darmstadt.de/digitalstadt/de/home /
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- Digitalstadt Darmstadt
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Ethische Leitplanken - Kurze Historie

2018-10-16: Konstituierende Sitzung der AG Ethik

des Ethik- und Technologiebeirats der Digitalstadt Darmstadt

|ldee Ethische Leitplanken zu entwickeln
Weiterfihrung in der UAG , Ethische Leitplanken”

2019-01-28: 2. Sitzung der AG Ethik
des Ethik- und Technologiebeirats der Digitalstadt Darmstadt
Vorstellung und intensive Diskussion
des Entwurfs der Ethischen Leitplanken
Bearbeitung des Feedbacks in der UAG

2019-05-08: 3. Sitzung der AG Ethik
des Ethik- und Technologiebeirats der Digitalstadt Darmstadt
Erneute Diskussion der Leitplanken und Finalisierung

2019-06-13: 3. Sitzung des Ethik- und Technologiebeirats
der Digitalstadt Darmstadt
Beschluss der Leitplanken:
https://www.digitalstadt-darmstadt.de/digitalstadt-darmstadt/beiraete/
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Ethische Leitplanken
Praambel

— Die digitalen Technologien sollen zum Nutzen der Menschen in
| allen Bereichen stadtischen Lebens, entsprechend den

Gemeinwohlverpflichtung | Bedurfnissen der Biirgerschaft und der von den Projekten
Dasnakratisché Kontrolie | Betroffenen, entwickelt und eingesetzt werden. Um dies zu
et | Sichern und moglichen Gefahrdungen der Stadtgesellschaft
Ve e o e insgesamt und der einzelnen Birger durch die Digitalisierung zu
Diskriminierungs- WIEEEEEEE 0 hagegnen, soll dem Einsatz und der Ausgestaltung digitaler

o 20 Dienstieistungen Technologien durch die folgenden ethischen Leitplanken ein
orientierender und begrenzender Rahmen gesetzt werden.

Die Arbeitsgruppe Ethik des von der

s . Stadtverordnetenversammlung berufenen Ethik- und

Datel==" " qvonfatel Technologiebeirats hat diese Leitplanken erarbeitet. Sie gelten fir
verdfel== | sigungute | das Handeln der Digitalstadt Darmstadt GmbH, der weiteren
rechnikfol9®™ | stadtischen Beteiligungen, sowie der stadtischen Verwaltung.
_ppattigke® Der Ethik- und Technologiebeirat unterstitzt hierbei die

B k. o Digitalstadt Darmstadt insbesondere in der Verantwortung als

Ge  aurse Modellstadt.
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= Ethische Leitplanken
Gemeinwohlverpflichtung
Praambel T Der Digitalisierungsprozess muss dem Gemeinwohl
| verpflichtet sein. Ziel der digitalen Umgestaltung muss stets
Desnakratische Kontroli | eine soziale und/oder okologische Verbesserung der

Verantwortung und Transparenz | kommunalen Daseinsvorsorge und anderer stadtischer

oiskriminierungs- und barrerefEr | Leistungen sein. Dies soll so wirtschaftlich und effizient wie
| maoglich erfolgen.

SOuU 7 | |

. . Diese Verpflichtung bringt auch eine entsprechende

S otlichun YO | Datennutzung mit sich.

.().:h.-nu)(l‘d(-"mu
I»_’i;!'.mk?U“»k-‘;l;,"L ‘
Nachhat® K
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= Ethische Leitplanken
Demokratische Kontrolle
Praambel ] Die Zielsetzung, Entwicklung, Durchfiihrung und Nutzung
T T T | von Digitalisierungsprojekten muss gemaf der
: | geltenden/bestehenden Regelungen der parlamentarisch
Verantwortung und Transparenz | kontrollierten Selbstverwaltung unterliegen. Dies gilt auch
Dickriminierungs- und barrersireet | fur Gesellschaften mit Beteiligungen der Stadt. Es durfen
- 7y Dienstleistungen keine neuen Machtstrukturen entstehen, die sich
| demokratischer Kontrolle entziehen und eine Gefahr fur die
| Grundrechte, die Sicherheit und Privatsphére der Einzelnen
sz | darstellen.
Nachhattid ~' i
hri® he
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Ethische Leitplanken
Verantwortung und Transparenz

Priambad ] Die Verantwortung demokratisch gewahlter Gremien flr
R T T T | Entscheidungen der Stadt muss erhalten bleiben.
IR | Automatisierte Verfahren durfen diese nicht ersetzen Die
| Kriterien automatisierter Verwaltungsentscheidungen sind
Diskriminierungs: und barrerefeer | offenzulegen. Bei Kommunikationen der Stadt mit

g 2u Dienstleistungen Birgerinnen und Burgern ist von vornherein klarzustellen,
o yerinitit von S8 ‘| wenn eine Maschine eingesetzt wird.

Ebenso transparent soll auch die Erhebung und (Nach-)
Nutzung von Daten gestaltet werden.

! ceit 1
hha“‘g“
C
NJ . -‘
Wrie! e
l werh
;F-“ "
in -
L—
.Ethische Leitplanken bei der Entwicklung Darmstadts zur Digitalstadt”, AG Ethik des Ethik- und Technologiebeirats der Digitalstadt Darmstadt, 8. Mai 2019
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'". ] Diskriminierungs- und barrierefreier
Zugang zu Dienstleistungen

TECHNOLOGY

Praambel ] Die Zuganglichkeit und Nutzbarkeit von analogen
e —— | Dienstleistungen oder entsprechender analoger Hilfsangebote
Demokratsche Kanrole | mussen erhalten bleiben, um die gesellschaftliche Teilhabe
eranorunsundtonsses | aller Gruppen der Stadtbevolkerung zu ermoglichen.
|
|
yOL ‘
|
: S ! ungt ‘
fec nL,:c!g:,.V.-l\ ‘
Nac! haltigh®
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Ethische Leitplanken
Souveranitat von Stadt und Blurgerschaft

Priambel ] Die offentliche Hand und die Blrgerschaft mussen digitale
R | Infrastrukturen, Plattformen und grundlegende Dienste
E——— | souveran entwickeln, betreiben und nutzen kdnnen.
\Irm | Abhangigkeiten von Produkten und Firmen sind zu vermeiden.
D\smu*‘-nmcr~-¥‘v9"'\"""‘H‘m*"‘w . |
i J | Dazu gehdrt auch der souverane Umgang mit Daten:

| Einerseits sollen BUrger*innen wissen, wo und wofur
) | welche Daten erhoben werden, und im Rahmen der
S atlicht ( . gesetzlichen Mdglichkeiten souveran Uber ihre eigenen
‘N,.,mw:..lf“:*““"”' | Daten entscheiden. Anderseits sollen die anfallenden Daten
Nachhalio®” | souveran im Sinne der Gemeinwohlverpflichtung (vgl. §1)
e et genutzt werden.

.Ethische Leitplanken bei der Entwicklung Darmstadts zur Digitalstadt”, AG Ethik des Ethik- und Technologiebeirats der Digitalstadt Darmstadt, 8. Mai 2019
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Datenschutz
Priambad ] Darmstadt will Vorreiter im Datenschutz sein. Bei der
R | Erhebung, Verarbeitung und Veroffentlichung von Daten
E——— | Ist von Anfang an der Datenschutz zu berlcksichtigen.
VC | Personenbezogene Daten dlrfen so wenig wie mdglich erfasst
Diskriminierungs- und barriersiree | und weitergegeben werden. Personenbezogene Daten durfen
g 2u Dienstleistungen nicht verkauft werden. Geben die Stadt oder stadtische
. Gesellschaften Daten an Dritte weiter, ist deren
| verantwortungsvoller Umgang mit den Daten durch
v .. | entsprechende Nutzungsvereinbarungen zu regeln.
rechnikiol9=” |
Nm-““‘\’wgyf“ b
het= nerhe
-
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Ethische Leitplanken
Veroffentlichung von Daten

Nicht-personenbezogene Daten, die fur die Offentlichkeit
R T T T | von demokratisch beschlossenem und legitimiertem Interesse
E——— | sind, mussen ihr in nutzerfreundlicher Form zuganglich
\/F und Transparenz | gemacht und zur Verfligung gestellt werden.

' harrierefreier
und barriereire

5 el
Diskriminierungs |

Die Nutzung von Daten in einer demokratischen
Gesellschaft bedeutet auch, dass mit anfallenden Daten

| (moglichst) transparent und offen umgegangen wird und
e e | dass sie jeder nutzen kdnnen muss.
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""- ] Technikfolgenabschatzung
und Nachhaltigkeit

TECHNOLOGY

Bei allen Digitalisierungsprojekten sind

i | von Anfang an die Folgen fur
semeinwohiverpt | die vkologische Nachhaltigkeit,
Demokratische Rontrots fir die Gewahrleistung von Information und Kommunikation,
Verantwortung und Transparenz | fur die Mobilitat und die Gesundheit,
Diskriminierungs- und barriereiieEt | flr den sozialen Ausgleich sowie
., Dienstieistungen fur die Gestaltung der Arbeit
L yon Stadtund | zu untersuchen und zu bewerten.
. Alle Digitalisierungsprojekte sollen heutigen und kinftigen
i;’ | Generationen gleichermal3en Entwicklungschancen bieten.
|
| Bei diesen Aspekten soll auch die (Nach-) Nutzung von Daten —
- | insbesondere als Entscheidungsgrundlage- mitgedacht werden,
oS et um Malinahmen objektiv bewerten zu kbnnen und neue Ideen zu
. entwickeln.
[
24
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L Gewahrleistung der
Infrastruktursicherheit

TECHNOLOGY

Praambel | Bei allen Digitalstadtprojekten ist
Gemeinwohiverpflichtung | die Verletzlichkeit der Systeme zur Daseinsvorsorge zu

Demokratsch Konrot | beachten und ihre Funktionssicherheit zu gewahrleisten
Verantwortung und Transparenz | (CyberSICherhe|t)

Diskriminierungs- und barmereE=E | Dies umfasst natiirlich auch Daten: Daten mussen sicher
. aufbewahrt werden und nutzbar bleiben.
SOL l
Bl l
. iolae >l ! 3tzund ul ‘
I.};;yzmkm ‘
Na hhattigk
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Fazit

* Ohne Daten geht es nicht! Um Anwendungen, Prozesse etc.
anbieten und weiterentwickeln zu konnen, mussen zwingend Daten
erhoben und genutzt werden.

« Dabelist es aber das Ziel, diese Datennutzung moglichst
demokratisch und souveran zu gestalten.

« Birger*innen sollen (mdglichst) selbst entscheiden und
transparent erfahren, welche Daten sie wie, wo, wann und wofur
hergeben.

« Ziel der Datenerhebung und Nutzung ist dabei das Gemeinwohl.

Die Ethischen Leitplanken stellen hierfur eine Handreichung dar.

Prof. Dr. Arnd Steinmetz Hochschule Darmstadt
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Ausblick ,,Datendemokratie”

Gemeinwohlorientierte Nutzung fur die digitale Gesellschaft

Versuch einer Definition fur Datendemokratie

Datendemokratie schafft gleiches Recht fiir alle, zeitnah auf Daten

zugreifen zu kdnnen unter Wahrung der Entscheidungsfreiheit,

fiir eigene Daten Regeln fiir Teilung und Nutzung zu setzen mit dem Ziel,
gesamtgesellschaftlich, 6konomisch und im fairen Wettbewerb,

Nutzen daraus ziehen zu konnen.

© Initiative D21, Jiirgen Fritsche, msg

Prof. Dr. Arnd Steinmetz Hochschule Darmstadt
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Vielen Dank fur lhre Aufmerksamkeit.
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DATEN- |
DEMOKRATIE

VERWALTUNG

.http://www.d21.0rg

Prof. Dr. Arnd Steinmetz Hochschule Darmstadt
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= D21 Studien:
Digital-Index / eGovernment Monitor / Schule Digital /Digital-Ethik
httos.//initiatived21.de/studien/

D21 AG Datendemokratie

https://initiatived21.de/arbeitsqruppen/aqg-datendemokratie/

Warum wir den technologischen Wandel unterschatzen!
von Alain Veuve

Alan Vouve

c l
/G;
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1 4

htto://www.alainveuve.ch/warum-wir-den-technologischen-wandel-
unterschaetzen/

Prof. Dr. Arnd Steinmetz Hochscl
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